
START: 
Ich möchte eine Information oder eine Datei in einem KI-System nutzen.

Gibt es an deiner Schule oder in deinem
Bundesland eine Regelung zum KI-Einsatz?

STOPP!
Recherchiere, ob es tatsächlich keine

Richtlinien in deiner Schule oder
deinem Bundesland gibt. Sollte das der

Fall sein: Kläre deine geplante KI-
Nutzung mit deiner Schulleitung

Enthält dein Prompt oder deine Datei
personenbezogene Daten?

Lässt sich die Aufgabe auch ohne die Angabe von
personenbezogenen Daten erledigen?

Enthält dein Prompt oder deine Datei
urheberrechtlich geschütztes Material?

Handelt es sich um Texte, Werke oder Aufgaben,
die von Schüler:innen erstellt wurden?

Soll die KI die eingereichte Leistung bewerten,
beurteilen oder eine Lernstandsdiagnose

erstellen, auch wenn keine Namen enthalten sind?

STOPP!
Schüler:innen sind Urheber:innen ihrer
eigenen Werke, wenn sie eine gewisse

Schöpfungshöhe erreichen. Das
Urheberrecht erlischt nicht durch

Anonymisierung. 
Ohne explizite Nutzungserlaubnis der
Schüler:innen bzw. bei Minderjährigen
der Erziehungsberechtigten darf das

Werk nicht in ein KI-System eingegeben
werden. 

Liegt eine solche Erlaubnis vor?

STOPP!
Die EU KI-Verordnung Anhang III knüpft
den Hochrisiko-Tatbestand an die Art

der Verwendung, nicht an die
Identifizierbarkeit der Person.

Bewertung und Beurteilung von
Schüler:innen-Leistungen durch KI gilt

auch bei anonymisierten Daten als
potenziell hochriskant. Anonymisierung
ist hier kein Ausweg. Rücksprache mit

der Schulleitung zwingend erforderlich.
Ohne schulische Genehmigung und

Einhaltung der aufwändigen,
rechtlichen Voraussetzungen: Stopp!

Sind es ausschließlich deine eigenen persönlichen
Daten, die verwendet werden?

Handelt es sich um Daten von Schüler:innen?

VORSICHT!
Auch eigene

personenbezogene Daten
sollten nicht in KI-Systeme
eingegeben werden. Häufig
werden diese zum Training

der KI-Modelle genutzt
und/ oder an Dritte

weitergegeben.

STOPP!
Eine Nutzung und Eingabe fremder,  
personenbezogener Daten ist ohne

Einverständniserklärung nicht zulässig. 

Handelt es sich um eine Beurteilung,
Bewertung oder Lernstandsdiagnose von

Schüler:innen oder wird das
Lernverhalten von Schüler:innen

ausgewertet?

Liegt eine Einverständniserklärung der
Erziehungsberechtigten vor, die genau

diesen Einsatzzweck und dieses KI-System
benennt?

STOPP!
Eine Verarbeitung personenbezogener Daten

ist ohne Einverständniserklärung der
Erziehungsberechtigten nicht zulässig.

Sind die Erziehungsberechtigten und
Schüler:innen transparent über den

konkreten KI-Einsatz informiert?

Existiert ein Auftragsverarbeitungsvertrag
(AVV) laut Artikel 28 DSGVO mit dem

Anbieter des KI-Systems?

STOPP!
Informiere sie zuerst darüber, wie und zu

welchem Zweck welches KI-System 
eingesetzt werden soll. 

Dann erst weiter verfahren.

STOPP!
In den meisten Fällen ist ein AVV erforderlich,
damit personenbezogene Daten durch Dritte
(Anbieter von KI-Systemen) weiterverarbeitet

werden dürfen. 

Nein / nicht 
bekannt

Verarbeitet das KI-System Daten
außerhalb der EU oder des EWR?

STOPP!
Wähle stattdessen ein datenschutzkonformes
KI-System. Selbst bei weiteren Mechanismen, 
z. B. DPF, SCC, bleibt ein Risiko, da schul- und

personenbezogene Daten besonders
schützenswert sind.

Werden Nutzer-Inputs des KI-Systems für
das Training des Modells verwendet?

STOPP!
Das Urheberrecht gilt auch gegenüber KI-

Systemen. Ohne Genehmigung ist die Eingabe
nicht erlaubt. Das gilt auch für

Schulbuchaufgaben- und -seiten.

STOPP!
Ein KI-System, das mit Nutzereingaben trainiert wird, verletzt bei
personenbezogenen Daten die Zweckbindung nach Art. 5 DSGVO

und es fehlt die erforderliche Rechtsgrundlage nach Art. 6. 

Empfehlung: Wähle ein KI-System, das die Nutzer-Inputs nicht zum
Training des Modells verwendet oder verzichte auf

personenbezogene Daten.

DU KANNST LOSLEGEN.

VIEL ERFOLG!

HINWEIS
Dieses Diagramm ist eine Orientierungshilfe auf

Grundlage der DSGVO, EU KI-Verordnung und des
Urheberrechts. Es ersetzt keine Rechtsberatung oder

schulische Datenschutzprüfung.

ERLÄUTERUNGEN

Personenbezogene Daten
                      z. B. Name, Klasse, Schule, Handschrift, Fotos, 
                      Audiomitschnitte, Schülertext mit Kontext, 
                      Notizen mit Schülerbezug,  Lehrkräfte-Daten usw.

Anonymisierung möglich?
                      Kann ich den Text oder Prompt anonymisieren?
                      Kann ich den Namen, Klasse etc. weglassen? 
                      Vorsicht: Auf der technischen Ebene ist allein
                      die übermittelte IP-Adresse bei der KI-Nutzung 
                      schon ein Risiko.

Nur eigene Daten
                      Nutze nur deine eigenen Daten, die keinen
                      Rückschluss auf Schule oder Klassen zulassen.

Nein = z. B. Kolleg:innen-Daten
                      Auch hier gilt: Keine Verwendung und Eingabe
                      ohne Einverständnis und Rechtsgrundlage.

Beispiele
                      Aufsatz korrigieren lassen, Klassenarbeit
                      einscannen, automatisiertes Feedback zu
                      Schülerleistungen, KI-gestützte Lernstandsdiagnose

Zweckbindung beachten
                      Ein allgemeine Einverständniserklärung ist nicht
                      ausreichend für hochriskante Eiinsatzzwecke:
                      Jeder Einsatz muss spezifisch und klar benannt und
                      kommuniziert werden.

Transparenzpflicht
                      Selbst bei begrenztem Risiko muss der KI-Einsatz
                      mit seinem Zweck vorher klar und konkret benannt
                      und am besten schriftlich kommuniziert werden.

Auftragsverarbeitungsvertrag (AVV)
                      Ohne AVV ist entsprechend der DSGVO die
                      Weitergabe von personenbezogenen Daten
                      unzulässig, auch bei vorliegendem Einverständnis. 

Drittlandtransfer nach Art. 44f DSGVO
                      Werden Daten auf Servern in den USA oder
                      anderen Drittländern verarbeitet?

Beispiele
                      Bilder, Schülertexte, Schulbuchseiten,
                      Schulbuchaufgaben, Verlagsmaterial, Arbeitshefte,
                      Musik, Audiomaterial, ...

Nein

Ja und der Einsatz ist 
grundsätzlich möglich

Ja

Nein

Ja:  Dann anonymisiere die
Daten und entferne z. B.
Klasse, Name, Kontexte

NeinJa

NeinJa

Ja

Nein

NeinJa

Nein Ja

Ja

Nein

Nein

Ja
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Nein
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